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PROCESO DE LICITACION PUBLICA ADRES-LP-002-2023

La Administradora de los Recursos del Sistema General de Seguridad Social en Salud conforme a lo establecido en el
articulo 2.2.1.1.2.1.2 del Decreto 1082 de 2015, convoca publicamente a todos los interesados a participar en el presente

proceso de seleccion conforme a la siguiente informacion:

Nombre y direccion de la entidad: Administradora de los Recursos del Sistema General de Seguridad Social en Salud
— ADRES, ubicada en la Avda. Calle 26 No. 69-76 — Edificio Elemento — Torre 1 Pisos 16 y 17 duplex de la ciudad de

Bogota.

Direccién del correo electronico y el teléfono donde la Entidad Estatal atendera a los interesados en el Proceso

de Contratacion: Correo electronico: rosa.rodriguez@adres.gov.co - Teléfono: 4322760 Ext. 1750

Objeto: Prestar el Servicio de Centro de Operaciones de Seguridad para la ADRES (SOC)

Alcance del objeto: Se comprenden nueve (9) servicios para el alcance del objeto y obligaciones contractuales, los

cuales corresponde a:

No.

1

~

Servicio

Analisis de vulnerabilidades de la
infraesiructura

Anaksis de vulnerabilidades de
aplicaciones

Ethical Hacking

Ingenieria Social

Monitoreo y Correlacion de
eventos de Seguridad

Monitoreo y supervision de la
actividad de bases de datos

Gestion de incidentes de
Seguridad

Gestion de infraestructura de
Seguridad

Revision y analisis del plan de
recuperacion de desasires

Objetivo

Evaluar las debilidades o brechas que puedan existr sobre la infraestructura de Tl
como Servicios, software, aplicacion o sistema de informacion, paginas web o
plataformas web, que al ser explotado puede afectar el normal desarrolio de Jos
procesos de la Entidad.

| Evaluar las debiidades o brechas de segundad que puedan exstr sobre las |

aplicaciones web internas o extemnas, basado en vulnerabilidades publicas y analisis
de las capas de aplicaciones, gue al ser explotado puede afectar el normal desamolio

. de los procesos de la Entidad.

Buscar la explotacion de manera controlada una o varias vulnerabilidades encontradas
en el analisis de vulnerabilidades

| Usarun conjunto de écnicas que normalmente son empleadas por los cibercriminales |

para engafiar a los usuarios incautos para que les envien datos confidenciales, infecten

| sus computadoras cen programas maliciosos o abran enlaces a sitios infectados

Reducir los tiempos de respuesta ante amenazas, los falsos posifivos y los eventos de
segunidad que requieren investigacion

 Monitorear y supervisar la actividad sobre las bases de datos, con el fin de identificar |

cualquier atipicidad generada dentro del manep de los datos, de los accesos
concedidos a los usuarios, asi como acciones que amenacen la confidencialidad,

_disponibilidad o infegridad de la informacion.

Gestionar los incidentes o hallazgos que sean relevantes dentro del proceso y de
conformidad con el procedimiento de respuesta a incidentes de seguridad y los
acuerdos de niveles de servicio aprobados, con soporte especializado para casos que
requieran de un desplieque con atencidn de campo |
Gestionar la infraestructura de sequnidad de la ADRES que no se encuenire tercerizada
con el fin de mejorar [a respuesta ante incidentes y amenazas de seguridad

Realizar eiercicios de entrenamiento para los usuarios técnicos y funcionales, mediante |

la simudacion de ataques o eventos contingentes, que permitan el mejoramiento de!
plan de recuperacion de desastres y la recuperacion de los procesos criticos de la
Entidad dentro de los tiempos que se definan o se encuentren definidos en el anélisis

|_de impacto del negocio. =
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Modalidad de seleccion:

El presente proceso por adelantar sera el de una licitacion publica de conformidad con lo establecido en el Numeral 1
del articulo 2 de la Ley 1150 de 2007, el cual establece:

“(...)1. Licitacion publica. La escogencia del contratista se efectuara por regla general a través de licitacion puablica, con
las excepciones que se sefialan en los numerales 2, 3 y 4 del presente articulo. Cuando la entidad estatal asi lo
determine, la oferta en un proceso de la licitacion publica podra ser presentada total o parcialmente de manera dinamica
mediante subasta inversa, en las condiciones que fije el reglamento. (...)”

Asi mismo, el presente proceso y el futuro contrato que se suscriba estaran sometidos a la legislacion vy jurisdiccion
colombiana y se regiran por las siguientes normas: Leyes 80 de 1993, 1150 de 2007, 1474 de 2011, Decreto Ley 0019
de 2012, Decreto 1082 de 2015, las normas organicas del presupuesto, las disposiciones cambiarias, Estatuto Tributario
y demas normas que las complemente, modifiquen o reglamenten.

En lo que no se encuentra particularmente regulado, se aplicarén las normas comerciales y civiles vigentes.

Ademas, se considerara una seleccion objetiva segun lo establecido en el articulo 5° de la Ley 1150 de 2007 la cual
define que “(...) la escogencia se haga al ofrecimiento mas favorable a la entidad y a los fines que ella busca, sin tener
en consideracion factores de afecto o de interés y, en general, cualquier clase de motivacion subjetiva (...)".

Para la seleccion del contratista, la Direccion Administrativa y Financiera de la ADRES en cumplimiento de la funcion
de apoyo para adelantar trdmites contractuales requeridos para garantizar la entrada en operacién de ADRES, aplicara
los principios de economia, transparencia y responsabilidad, contenidos en la Ley 80 de 1993 y los postulados que rigen
la funcién administrativa, la Ley 1474 de 2011 y demas normas pertinentes.

Plazo estimado del contrato:

El plazo de ejecucion del contrato sera hasta el 31 de diciembre de 2025, contado a partir de la fecha de suscripcion
del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato.

Fecha limite y lugar de presentacion de ofertas:

De conformidad con lo establecido en el cronograma del proceso establecido en el SECOP.

Valor estimado del contrato y disponibilidad presupuestal:

El presupuesto oficial del contrato seré hasta por la suma de COP 7.709.739.008 incluido IVA y todos los costos directos
e indirectos y los impuestos, tasas, contribuciones y la totalidad de erogaciones que conlleve la celebracion y total

ejecucion del contrato.

De acuerdo con la ejecucion de los servicios, el valor total del contrato se distribuira por vigencias fiscales de la siguiente
manera:
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VIGENCIA

Presupuesto
estimado 2.049.191.214 2.830.273.897 2.830.273.897 7.709.739.008

Mencion de si la contratacion se encuentra cobijada por un acuerdo comercial:

De conformidad con los articulos 2.2.1.2.4.1.1y 2.2.1.2.4.1.2 del Decreto 1082 de 2015, las entidades estatales deberan
observar las obligaciones que en materia de Acuerdos Internacionales y Tratados de Libre Comercio (TLC) vinculen al
Estado Colombiano, para lo cual estableceran si la respectiva contratacion a realizar se encuentra cobijada por los
mismos. Para el efecto verificaran:

a) Sila Entidad Estatal no hace parte de las Entidades Estatales incluidas en el Acuerdo Comercial, el Proceso
de Contratacién no esta cubierto por este y en consecuencia no es necesario hacer analisis adicional alguno;

b) SilaEntidad Estatal esta incluida en el Acuerdo Comercial y el presupuesto oficial del Proceso de Contratacion
es inferior al valor a partir del cual el Acuerdo Comercial es aplicable, el Proceso de Contratacién no esta
cubierto y, en consecuencia, no es necesario hacer anélisis adicional alguno;

c) SilaEntidad Estatal esta incluida en el Acuerdo Comercial y el presupuesto oficial del Proceso de Contratacién
es superior al valor a partir del cual el Acuerdo Comercial es aplicable, la Entidad Estatal debe determinar si
hay excepciones aplicables al Proceso de Contratacién. Si no hay excepciones, el Acuerdo Comercial es
aplicable al proceso de contratacion.

Asi entonces, a continuacion, se describe la cuantia, cobertura y excepciones de los acuerdos mencionados para el
presente proceso de contratacion:

Presupuesto del Proceso de
Entidad Proceso de Excepcidn Aplicable Contratacidn
Estatal Contratacion al Proceso de cubierto por al
Srmain Comcs incluida superior al valor del Contratacién An.berpdn
Acuerdo Comercial Comercial
Chile E]l El MO El
Allanza Pacifico México Sl Sl NO Sl
P 3l Sl MO Sl
Canadi ]l Ell []a] El
Chile 3l Sl MO Sl
Corea Sl E MNO Sl
Cosla Rica Sl Sl NO Sl
Estados AELC Sl Sl MO Sl
Estados Uinidos Sl Sl NO Sl
México Sl Sl NO Sl
El Salvadaor E Sl MO Sl
Triangulo Norte Guatemala Sl Sl NO Sl
Honduras Sl E MNO Sl
Unidn Europea Sl ND NO ND
Comunidad Andina Sl MNIA & Sl
Israel Sl Sl NO Sl

De acuerdo con el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacién, expedido por
Colombia Compra Eficiente, los Acuerdos Comerciales establecen plazos en dias calendario que deben contarse a
partir de la fecha de publicacion del Aviso de Convocatoria y hasta el dia en que vence el término para presentar ofertas
en el respectivo Proceso de Contratacion. Para el presente proceso se tendran en cuenta los términos establecidos por
la Guia.
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Por lo anterior, el presente proceso de contratacidn se adelantaré acorde con obligaciones contenidas en los acuerdos
comerciales antes citados y referidas al trato nacional, de acuerdo con lo establecido en el Manual para el Manejo de
los Acuerdos comerciales en procesos de contratacion, la Ley 816 de 2003 y el Decreto 2069 de 2020.

Respecto a la publicidad, a los documentos del proceso, asi como el plazo minimo para la presentacion de ofertas, que
para el presente caso no debe ser inferior a 30 dias entre la fecha de publicacién del Aviso de la Convocatoria y la
presentacion de las ofertas, toda vez que en el caso de algunos Acuerdos Comerciales no se establecen plazos minimos
como es el caso de los paises del Tridngulo Norte, por lo que se acogié la recomendacidén nimero 6 de la tercera parte:
Recomendaciones del Manual Explicativo De Los Capitulos De Contratacién Publica De Los Acuerdos Comerciales
Negociados Por Colombia Para Entidades Contratantes, expedido por el Ministerio de Industria y Comercio y el DNP.

*(1) Los acuerdos comerciales de Alianza Pacifico (Chile, México y Per(), Canada, Chile, Corea, Costa Rica, Estados
Unidos, México, Triangulo Norte (EI Salvador, Guatemala, Honduras), Estados AELC son aplicables al presente proceso
de contratacion en razén que el presupuesto oficial del Proceso de Contratacion es superior al valor a partir del cual el
Acuerdo Comercial.

*(2) La Decision 439 de 1.998 de la Secretaria de la Comunidad Andina de Naciones CAN, es aplicable al presente
proceso de contratacion y por ende se debe cumplir con la obligacién de trato nacional a los bienes y servicios.

Mencion si la convocatoria es susceptible de ser limitada a MiPymes:

El articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015 modificado por el articulo 5 del Decreto 1860 de 2021, sefiala:
“2.2.1.2.4.2.2. Convocatorias limitadas a MiPymes. La Entidad Estatal debe limitar a las MiPymes nacionales con
minimo un (1) afio de existencia la convocatoria del Proceso de Contratacion en la modalidad de licitacion publica,

seleccion abreviada y concurso de méritos cuando:

1. Elvalor del Proceso de Contratacion es menor a ciento veinticinco mil dolares de los Estados Unidos de América
(US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el Ministerio de
Comercio, Industria y Turismo; y (...)".

Ahora bien, para el afio 2023 el umbral para las convocatorias limitadas a MiPymes es de $457.297.264 como se
observa a continuacién:

UMBRAL DE MIPYMES

Umbral PYMES US$ 125.000

Umbral PYMES COL$ |457.2097.264

Como quiera que el presupuesto oficial supera los (US 125.000) ddlares americanos, la entidad no convoca a las
MiPymes para presentar solicitudes de limitar el proceso exclusivamente a estas, por lo cual al no cumplirse los
presupuestos establecidos en el Articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015 “Convocatorias limitadas a MiPymes”,
el presente proceso no es susceptible de ser limitado a MIPYMES.
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Enumeracion y breve descripcion de las condiciones para participar en el proceso de contratacion:

De conformidad con el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, se verificaran los requisitos habilitantes de
experiencia, capacidad juridica, capacidad financiera y capacidad organizacional.

Con base en lo expuesto, las propuestas que cumplan con los requisitos habilitantes establecidos en el Pliego de
Condiciones, y una vez efectuada la evaluacién de las propuestas presentadas se seleccionara el ofrecimiento mas
favorable a la Entidad y a los fines que ella busca, lo que permite asegurar una seleccion objetiva.

En el evento en que el ordenador del gasto o su delegado no acoja las recomendaciones del comité evaluador, debera
justificarlo en el acto administrativo de adjudicacién o declaratoria de desierta.

Cronograma:

El cronograma del presente proceso de seleccion sera el establecido en el expediente electronico en la plataforma del
SECOP I

Forma como los interesados puedan consultar los documentos del proceso:
Para dar cumplimiento a lo establecido en el Articulo 8 de la Ley 1150 de 2007 y el Articulo 2.2.1.1.1.7.1 del Decreto

1082 de 2015, las personas interesadas en participar en el proceso de licitacién publica podran consultar el proyecto de
pliegos de condiciones en la pagina: https://www.colombiacompra.gov.co/secop/consulte-en-el-secop-ii

Paragrafo: Los documentos podran ser objeto de consulta en la Calle 26 N°69-76 Torre 1- Piso 17-Bogotd, D.C, en el
horario de 8:00 am a 12:00pm y de 2:00 pm a 5:00 PM

Convocatorias a las Veedurias:

En cumplimiento de lo dispuesto en el articulo 66 de la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto No 1082 de
2015, La Administradora de los Recursos del Sistema General de Seguridad Social en Salud convoca a las veedurias
ciudadanas establecidas de conformidad con la ley, interesadas en realizar el control social al presente proceso de
contratacion, para que de considerar pertinente formulen sus recomendaciones escritas que a su juicio sean necesarias
para la eficiencia institucional y la probabilidad en la actuacién de los funcionarios, quienes podran intervenir en todas
las audiencias que se realicen durante el proceso, en las etapas precontractual, contractual y post contractual.
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